
船舶海洋情報学 08. 暗号と認証

九州大学 工学府海洋システム工学専攻 講義資料 担当：木村

インターネット（Ethernet）を流れるパケットは、
経路上であれば誰でも傍受できる

・通信内容を秘匿するための技術： 公開鍵暗号
・通信相手の偽装（なりすまし）を防止する技術： 認証

【参考文献】 マスタリングTCP-IP入門編 オーム社／暗号理論と代数学，澤田秀樹著，海文堂



共通鍵暗号方式による暗号化

元データ
（平文）

暗号化データ
（暗号文）

元データ
（平文）

暗号化
アルゴリズム

復号
アルゴリズム

カギ（数値） カギ（数値）

・暗号化／復号アルゴリズムは公知（20世紀半ばまではこれらも秘匿）

･第3者に対してカギを秘匿

・暗号の安全性は計算量理論に基づく

共通の鍵

この条件を満たすのは難しい

N人の間の交信において

ே ଶ

の種類の鍵が必要
＝1000人の通信に499500の鍵

処理速度は速いが鍵の管理は困難
DES暗号（1977）
IDEA
AESなど



公開鍵暗号方式による暗号化

元データ
（平文）

暗号化データ
（暗号文）

元データ
（平文）

暗号化
アルゴリズム

復号
アルゴリズム

公開カギ
（数値）

秘密カギ
（数値）

・暗号化／復号アルゴリズムは公知

･秘密カギを秘匿、公開カギを相手に公開

・暗号の安全性は計算量理論に基づく
（素因数分解の計算量）

N人の間の交信において
の種類の鍵が必要

＝1000人の通信に2000の鍵

秘密カギと公開カギを
ペアで作成

公開カギだけでは
暗号化できても
復号できない！

秘匿すべき
カギの情報を
通信せずにすむ！

鍵の管理はしやすいが処理がとても重い



実用的公開鍵暗号：RSA暗号

P,qは200桁以上の素数
これらは秘匿

1からpqの数の中でpq=Nに
対して互いに素な数の個数

公開鍵

： とは互いに素な１より大きい自然数

公開鍵

: を で割ったとき余り1となるような数

秘密鍵

平文 （ より小さい数字で表す）

暗号化（暗号文） ௘

復号化 ᇱ ௗ

・オイラーの定理

௅ ఝ(ே) は で割ると余り1

公開鍵e,Nと暗号文cが
あっても平文mは復元
できない

ただし はある自然数
よって

௘ௗ ଵା௧௅ ௅ ௧

𝑁 で割ると余り𝑚

𝑁 で割った余り

𝑚を任意の数とすると



RSA暗号の簡単な計算例

1からpqの数の中でpq=Nに
対して互いに素な数の個数

公開鍵

： とは互いに素な１より大きい自然数

公開鍵

: を で割ったとき余り1となるような数

秘密鍵

平文 （ より小さい数字で表す）

暗号化（暗号文） ௘ ହ

復号化 ᇱ ௗ ହ

39 x 430

39 x 1778050



TLS/SSLによるHTTP通信の暗号化： HTTPS

Webサーバ
クライアント

認証局が電子証明書の秘密鍵を発行

LANによる通信

（１）Webサーバに
HTTPSでアクセス

Webサーバの公開鍵 電子証明書

認証局（CA：Certificate Authority）

認証局の秘密鍵で
暗号化されている

（２）認証局の公開鍵で
電子証明書を復号して
接続先のサーバがなり
すましでないことを確認

悪意ある
なりすまし
Webサーバ

（３）共通鍵を作成してwebサーバの
公開鍵で暗号化して送信、
以後は共通鍵方式による暗号化で
通信

TLS/SSL: Transport Layer Security／Secure Sockets Layer
Pythonなどのシェルスクリプト言語にはこれらを簡単に扱うライブラリが用意されている
鍵の生成や通信はトランスポート層が自動で行ってくれる

有効期間1年の有料サービス

Webサーバの秘密鍵
電子証明書の秘密鍵
を秘匿

電子証明書の公開鍵



電子署名や電子証明書に関する法令

手書き署名・捺印

文書

印鑑登録証明書
署名または
捺印

文書の真正な成立

民事訴訟法 第228条第4項

電子署名

電子文書等

電子署名 電子証明書

電磁的記録の真正な成立

電子署名法 第2条

一致

検証成功



【復習】遠隔ログイン（TELNET と SSH）

ホストＡ ホストＢ

･TELNETサーバ
TCP23番ポート

他のホストからの接続を受付
（アカウント・パスワード管理）
それ以外は通常のコンソール
（DOS窓・コマンドプロンプト）
と同じ動作

TELNETクライアント：
TELNETサーバの23番ポートへTCP接続

ホストＡを操作しているのに、
あたかもホストＢの前でコンソールを
操作しているかのようにホストＢを
利用できる

TELNETは、アカウントやパスワードも含めた全てのパケットが
暗号化されずにそのままネットワークを流れていくため、セキュリティ上危険な通信

SSHは、これらの通信を暗号化

TeraTermなど多数のソフトがある



SSHによる遠隔ログイン

SSHサーバ
SSHクライアント

LANによる通信

SSHサーバに
公開鍵を送る

SSH: Secure Shell

秘密カギと公開カギを
ペアで作成

クライアント側で
秘密鍵を保持

通信確立以後は共通鍵方式による
暗号化で通信



ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAQEAwXO9g+7aM0d0CTZjh+wxa24pX58M7oUuvfd3/PIXojHb5zDE7mOWqyeonKuSMxalDcxNm1aDAJ5zI
p8tLZpqASCC3RkIVUTvuu9etxRAQkGb3l8GdwoDuRqd+RlZx86fpWPbk4lkkm7h7PYxdIX7/uomp5s4EQAiYCzii+MWn1QDBvIxWhZxItgEiRj+8
QPqpxZRJUsq4xPhfBHNjDH/CpWtzu1O2z0NLet6O3bEjC4DF96XJWhMsr6KiqtmMb9OohuWQOgADXfnwqj8kbXtJ++sbgWF+uCIMgozwYB+
xKoMwc0BndXLJEQNFzKRbGjqc7U2W18AyEjGW/RiV5kIcQ== kimura@BragZakato2

SSHで公開カギを作成した例

上記のペアになる秘密カギ

-----BEGIN RSA PRIVATE KEY-----
Proc-Type: 4,ENCRYPTED
DEK-Info: AES-128-CBC,0CA460B2D8E6FB0571261B7EDE9E979E
インターネット

電子メールの暗号化

･25番 smtp Simple Mail Transfer Protocol 郵便ポスト＝メールを出す
･109番 pop2 Post Office Protocol Ver.2 郵便受け
･110番 pop3 Post Office Protocol Ver.3 郵便受け
･995番 pop3s pop3 protocol over TLS/SSL 郵便受け（暗号化）
･143番 imap Internet Message Access protocol v2,v4 郵便受け
･220番 imap3 Internet Message Access protocol v3 郵便受け
･993番 imaps imap4 protocol over TLS/SSL 郵便受け（暗号化）

暗号化に対応す
るものが無い！

SMTPサーバ
（郵便ポスト）

クライアントPC
（メールアプリ）

pop3sサーバ
（郵便受け）

クライアントPC
（メールアプリ）この通信のみ

暗号化

電子メールにメッセージの暗号化と本人認証の機能を取り込む仕様として PEM （Privacy Enhanced Mail） が規定

メールやHTTPなどMIMEデータ転送を暗号化に拡張したものとして S/MIME （Secure Multipurpose Internet Mail Extensions）
認証局を必要とする

暗号パッケージソフト： PGP （Pretty Good Privacy）暗号化や署名ができる、認証局を用いない

ＴＣＰの
代表的な
ポート番号
とサービス

メールソフトに
組み込んで使用



XMLの暗号化 （XML Encryption）

･ W3Cに提案されているXMLの暗号化技術で、ツリー構造XML文章のうち、
ある要素以下を全て暗号化する仕組み。

・XMLデータを読み書きするプログラム用のライブラリの一部として提供されている
・ルートタグを暗号化すればXML文章全体の暗号化も可能。またデータ保護項目の優先度付けを行い、

特定の要素のみ暗号化することも可能

<?xml version='1.0'?>
<PaymentInfo xmlns='http://example.org/paymentv2'>

<Name>John Smith</Name>
<CreditCard Limit='5,000' Currency='USD'>
<Number>4019 2445 0277 5567</Number>
<Issuer>Example Bank</Issuer>
<Expiration>04/02</Expiration>

</CreditCard>
</PaymentInfo> 

<?xml version='1.0'?>
<PaymentInfo xmlns='http://example.org/paymentv2'>

<Name>John Smith</Name>
<EncryptedData Type='http://www.w3.org/2001/04/xmlenc#Element'

xmlns='http://www.w3.org/2001/04/xmlenc#'>
<CipherData>
<CipherValue>A23B45C56</CipherValue>

</CipherData>
</EncryptedData>

</PaymentInfo> 

公開鍵暗号を用いて
クレジットカード情報を暗号化

W3Cの「XML Encryption Syntax and Processing」に紹介されているXMLエレメント暗号の例



デスクトップ仮想化 データ漏洩対策

NECのサイトより

従来のシステム

VPN等を利用して
社内のLANへ接続
データへアクセス

PC内のデータ
が社外へ漏洩

デスクトップの画面
を遠隔操作するだけ



NKは, 船上システムに対する技術的な対策となる

「船舶におけるサイバーセキュリティデザインガイドライン 第１版」を発行

- 陸上で実績のある国際規格を採用
- 船舶にそぐわない要件を修正
- 継続して最新化を図る
- 付録として、サイバーセキュリティに関するIACS暫定レコメンデーションの技術的対策も掲載

ガイドラインはNKホームページ（マイページログイン）で閲覧、入手可能。
http://www.classnk.or.jp/

その他：DNSサービスのHTTPS化



まとめ （１） 現代の暗号：暗号化・復号アルゴリズムは公開し、カギにより秘密性を確保

（２） 共通鍵暗号： 計算は速い／鍵の管理が困難

（３） 公開鍵暗号（RSA暗号）： 鍵の管理は容易／計算が重い

（４） TLS/SSLによるHTTPの暗号化： HTTPS

共通鍵暗号と公開鍵暗号の両方を用いて欠点を克服

第3者の「認証局」と暗号化された電子証明書により「なりすまし」を防止

（５） 電子証明書に関する法令： 電子署名法
（６） SSH（Secure Shell）ではクライアント側が秘密鍵を保持
（７） 電子メールは通常セキュリティが無いので注意

演習課題：
以下のサイトより公開鍵暗号に対応したファイル暗号化ソフト FileCapsule Deluxe Portable をダウンロード
https://forest.watch.impress.co.jp/library/software/fcdx/
ワード等で自分の氏名と学籍番号を記載したファイルを作成し、上記のソフトに以下のサイトにアップロード
されている公開鍵ファイルを使って暗号ファイル化せよ。
http://sysplan.nams.kyushu-u.ac.jp/gen/edu/NavalInformationProcessing/2019/index.html

【提出方法】 上記の暗号化ファイルを下記の課題提出用フォルダへ、
提出者が分からないようにファイル名を以下のようにしてアップロードせよ
第8回課題.fcxe
https://share.iii.kyushu-u.ac.jp/public/hROwAAqIPI5ATI4BUXJtIJeJbMLJzVszfitNl89GHcMK 



誤り訂正符号

多少ノイズで文字列やパターンが変化しても元のデータを復元できる

例） QRコード

→ これらの符号化・復号化の理論を基に暗号化する研究もある

http://sysplan.nams.kyushu-u.ac.jp/gen/hobby/puzzle/puzzlej.html


